The MASTER Automation System is an entirely Polish system developed in the Institute of Power Systems Automation Ltd. It is currently being updated and optimized in the range of hardware and software. Apart from an unlimited ability to extend the amount of standard communication links it will enable application of protocols of any company. It ensures sufficient resources and mechanisms for complex plant automation as well as for creating heterogeneous installations through easy integration with other producers' systems. 
Introduction -structure, development and implementation issues of the MASTER Automation System
Common use of computers in private life has greatly increased the requirements of users in terms of functionality and easy operation of automation systems. A system should be reliable, user-friendly, easily customizable and serviced. The more and more frequent requirement of users is the complexity of solutions in order to meet the needs of all services that support industrial facilities. The MASTER Automation System was developed in the Institute of Power Systems Automation Ltd. and has been regularly developed for several decades. It supports heterogeneous automation, including house made MASTER controllers. It is equipped with functionally developed operator stations, which aid operators who support technological processes. Recently it has been enriched with the MASTER system, which provides information for the management services with the use of Internet/Intranet technologies. It may also exchange information with systems of other manufacturers at various levels of its structure. The automation system components are integrated into a single automation system with communications networks, mostly based on Ethernet networks and transport protocols (TCP/IP, UDP). The article includes some drawings of the existing facility installations, which illustrate the main features of the system. Individual facility applications are fully editable and prepared in accordance with user expectations.
In terms of organization, the MASTER Automation System has a layered structure and consists of the following ( Fig. 1 ):
• process level (physical cells, virtual cells, communications and processing stations -MGate gateways) • operator level (equivalent operator stations in any number) • master level (websites of MASTER system, interface stations, Institute's and standard links to external MASTER systems) • engineering subsystem (editors of process and operator level, diagnostics tools, and offline and online servicing tools) • communications subsystem, including:
• operational networks -MasterNet, ProsterNet • links to external systems -OPC servers, Open Modus/TCP networks and other • diagnostic and service networks -OSK, i.e. plant computer network and VPN links. Development of MASTER System applies to each organizational level and covers the following issues:
• customization of user software of the MASTER Automation System to the current versions of operating systems and current hardware, network and visualization solutions • development of editing capabilities in the system • development of functional user software • improvement of operating comfort of systems, including diagnostics, as well as scheduled and emergency maintenance.
Current hardware and software resources at the process level
The process level ( Fig. 2) is located close to the plant technological processes in terms of configuration and functions of the MASTER Automation System. In new or upgraded system installations, virtual controllers may be used in addition to actual MASTER process stations consisting of controllers and communications modules (SMC-3SE, SMC-4, SMS-8, MSU-101). They were developed at the Institute in recent years to facilitate integration of various system modules. Except of the assigned numbers, the virtual and physical controllers are treated equally by communications stations and operator stations. Generally speaking, the virtual controllers are configured in gateways and mean sets of analog and binary signals, which can be supplied by external systems and controllers, other than MGate gateways and MASTER operator stations, including older generations.
Functions and parameters at the process level
The basic functions at the process level are as follows:
• implementation of the user algorithm cell
• data transfer between process stations • exchange of data with the operator level • buffering of messages about events. The cell controller processes a user program in a period depending on the degree of its complexity, typically of 20-200 ms. Events are generated by a cell with an accuracy of 10 ms. The information exchange cycle within the MasterNet network is 250 ms.
Hardware configuration of the process level
The following elements of MASTER automation and communications hubs can be distinguished in hardware configuration of the process level in new installations ( Fig. 2 
Programming of MASTER controllers
The program base for MASTER controllers is the Institute's own operating system and user software for controllers, developed at the Institute.
• The operating system is recorded by the manufacturer at the controller production stage, but it may also be updated during controller operation. The system software for controllers consists of the following:
• the cell operating system (programming languageassembler), which is a platform for user application software • the network communication system (C-language) responsible for the two-directional data transmission between the MASTER controllers and the MGate gateways. The application software for cells, based on REGIN-H (type FDB) language developed at the Institute, is created by using the Institute's graphical editor ReginEd. The editor ReginEd is designed to work in the operating system environment of the Windows family. It also allows creating and editing the application software for MGate gateways, and processing and tracking of current signal values in application programs for the cells and gateways. The range of editor's functions is being extended with the appearance of new operating and implementation needs.
3. Current hardware and software resources at the operator level
Use and functions of the operator level
The primary use of each automation system is to assist operators and run engineers in operation of plant technological processes. This functionality is implemented in our system by MASTER-ProSter operator stations. Their capabilities are directly confronted with the actual user needs or trends at the time, therefore operator stations are most frequently subject to changes in hardware and software. The MASTER System is easily scalable for small and large industrial facilities. It can be implemented in industrial plants with various technologies, but our implementations are primarily in the electricity and thermal energy sector since the technology of such facilities is most close to the Institute profile.
Equipment at the operator level
The hardware base of MASTER operator system are the industrial personal computers supplied by the QNX operating system distributor. The laboratory installations of the implemented systems are thoroughly tested at the Institute, which significantly reduces the number of errors that may appear in new plant installations. Typical operator stations are equipped with:
• multi-core processors • mechanisms for supporting extended interruption pool • Ethernet extenders for remote connection of keyboards, mice and monitors (up to more than 100 m for Ethernet twisted pair or longer distances in the case of fibre-optic cables).
Software at the operator level
The software base of operator stations is the real-time multitasking operating system QNX2/QNX4/QNX6. New operator system installations are designed on the basis of the latest version of QNX 6.5.0. operating system. Full user software for the operator station (MASTER-Proster) consists of the following:
• the system software, i.e. a group of approximately 40 programs (written in C/C++), grouped in modules, which implement operator functions, available from the system menu ( Fig. 3) • the application software, i.e. editing files that describe the plant, created by technologists with the use of the operator level editing package. The application software includes signal description files, sets of charts and control panels, algorithms for calculating secondary values and report templates.
System software
For specific plant installations of the MASTER System, the selection of operator system modules for activation and their activation is performed based on the configuration files defined for the plant. The system software runs on the basis of application data prepared by the editing package, and on the basis of configuration files edited in commonly available text editors. It is possible to perform the system functions in respect of the following from the system menu ( Fig. 3 ) supported by the dedicated software module -Dialog:
• visualization of variables and events (options: Diagrams, Events, Alarms, Plots, Directories) • reporting (Traditional and operator reports)
• updating of variables entered manually by the operator (Entry) • impact on control systems (Controllers) • providing additional features for system engineers (System) • providing additional features for system operators (Tools)
• system shut down (End). Permanent development of system software in the operator station will be illustrated by the new capabilities of the user • modification of the window view and chart feature • entering of operator reports • presentation of additional information on control panels. Plots have been modified in terms of configuration, presentation and the number of simultaneous calls. Until now, it was possible to simultaneously call only up to 2 plot windows with 8 variables in each, now it is as many windows as required by the operator (up to 100 plots). The diagram configuration method has also been simplified -the configuration menu for diagrams appears upon clicking the right mouse button. The operator report is used to periodically and automatically generate reports with current measurement values for key analog and binary signals on the screen and to save them in files (Fig. 4) . Once the operator has read the report, it is saved on hard disk and recorded in system logs by using the "reading confirmed" button. In addition to plots, alarms and events, the operator report is an additional mechanism to increase the safety of plant technological processes carried out with the use of MASTER operator stations. Control panels are shown in 
Presentation of technological locks of devices on control panels
The control panel support software for devices such as drives (fans, pumps, dampers) has been extended and now includes the ability to generate windows with visualization of technological interlocks of those devices. The window with current binary statuses marked as the device technological interlocks may be called from the panel menu. Descriptions of lock statuses are shown in colour. The following colours have been used in the example: green for normal status, red for improper status and dark grey in the absence of binary credibility.
Application software
The application software at the operator level generated individually for each industrial facility by the editing package of the MASTER System consists of signal description files, sets of synoptic displays and control panels, as well as algorithms for calculating secondary values, and report templates.
Current hardware and software resources at the MASTER level

Functions and parameters at the MASTER level
The MASTER Automation System allows the following:
• cooperation with various types of the MASTER systems of other manufacturers, e.g. with archiving systems, systems for calculating performance indicators or for data sharing in company networks. The following are used for that purpose:
• standard interfaces -OPC servers, Open Modbus protocols and others • Institute's interfaces -virtual cells, SSP interface stations and others • supply of data to its own master system, which provides data for the staff responsible for surveillance and facility management. The system is implemented on two operating platforms in the form of:
• website of web server (QNX6)
• website of web server (Windows). Both types of websites may be used separately or simultaneously, by complementing each other. Because the software for Windows website may be installed on any computer indicated by the user, it does not require the purchase of a dedicated computer as in the case of web server (QNX6). The Institute pays a great attention to the development of web server (Windows) features. 
MASTER level hardware
The MASTER level is implemented by using brand-name hardware such as:
• MASTER interface station, a PC with QNX4 operating system (supplied by the QNX operating system distributor) • web server (QNX6), a PC with QNX6 system (supplied as above)
• web server (Windows), a PC with Windows 2008 operating system • MASTER System gateways, PCs with Windows 7 operating system or dust-proof fanless computers, if required by the installation conditions.
MASTER level software
The master level software developed at the Institute consists of the following:
• house-made SSP interface station • website of the web server (QNX6)
• website of the web server (Windows). 
Elements of the engineering subsystem
The engineering subsystem is important at each phase of creation and operation of the Automation System; therefore, the tools for its editing, diagnostics and maintenance are developed at the same time as the system itself.
Editing tools
The following editors and standard tools developed at the Institute are used for edition:
• the ReginEd editor for the process level (Windows environment) used for creating MASTER software controllers and functional processing algorithms performed at MGate gateways • the editing package for the operator level (QNX4/QNX6 environment) used for:
• analysis of measured and calculated signal database (edited with MS Excel) • creation of plots • creation of control panels • determination of algorithms for calculation of secondary values • configuration of reports with the use of the Institute's text editors for QNX6 • MS EXCEL for editing the common database for the process, operator and MASTER level (Windows environment). The development of the MASTER superordinated system has raised the need to use signal descriptions et al.l its levels of organization.
The common database of the description of analog and binary signals is stored in the MS-SQL-Windows database; the following being possible: import and export of Excel files in the CSV format, assigning of each signal to any number of technological facilities.
Remote maintenance and diagnostic works
The MASTER Automation Systems used in facilities require upgrading, as well as scheduled and emergency diagnostic and maintenance actions. Because of the high convenience and ability to quickly respond to emergency requests from the plant, the remote actions on MASTER System resources are more and more frequently performed at the Institute. Connections via a Virtual Private Network (VPN), which functions as a private logical structure within a public network (e.g. the Internet), are used for that purpose. The access to the VPNs of companies is possible by providing proper VPN client software and accounts on VPN servers in the companies to the employees of the Institute.
Engineering subsystems at the operator level
Diagnostics and maintenance engineering subsystems at the operator level are realised in the QNX4/QNX6 environment. The MasterDBG tool developed at the Institute is subject to continuous functional upgrades, while the program sheet browser, 
Program sheet browser -ReginViewer
Like MasterDBG, the ReginViewer browser is an engineering tool, generally activated on engineering stations, but may also be available from the system engineer option at operator stations. At present, the browser enables visualisation of program sheets with the set of current measurements, as well as forcing (setting) of variables. A work is being carried out to extend the browser by adding the recording of variables from sheets in files. The sheet selection is available from the browser menu and from synoptic diagrams.
Summary of the basic characteristics of MASTER System in the context of complex installations
To conclude, the main features of the MASTER Automation System in the aspect of various configurations of its plant versions and relatively easy communications integration with the systems of other manufacturers are as follows:
• ability to create distributed or centralised system installations with a complex and diversified process level and any number of equivalent operator stations and engineering stations, allowing online access to all of the MASTER System resources • running multiple functional components of MASTER System, which are activated selectively to satisfy specific user needs at specific installations • the ability to perform ad hoc modifications in the system in accordance with user expectations Oprócz nieograniczonej możli-wości rozszerzania puli standardowych linków komunikacyjnych umożliwia aplikację dowolnych firmowych protokołów. Zapewnia wystarczające zasoby i mechanizmy do kompleksowych automatyzacji obiektów, jak również tworzenia heterogenicznych instalacji poprzez łatwą integrację z systemami innych producentów.
Wstęp -struktura oraz kwestie rozwojowe i wdrożeniowe systemu automatyzacji master
Powszechność stosowania komputerów w życiu prywatnym zasadniczo zwiększyła wymagania użytkowników w zakresie funkcjonalności i prostoty obsługi systemów automatyzacji. System powinien być niezawodny, przyjazny w obsłudze, łatwo modyfikowalny i serwisowany. Coraz częstszym wymaganiem użytkowników jest kompleksowość rozwiązań w celu zaspokajania potrzeb wszystkich służb obsługujących obiekty przemysłowe. System Automatyzacji MASTER został opracowany w Instytucie Automatyki Systemów Energetycznych sp. z o.o. i jest systematycznie rozwijany od kilkudziesięciu lat. Obsługuje różnorodną automatykę, w tym rodzime sterowniki MASTER. Posiada rozbudowane funkcjonalnie stacje operatorskie, wspomagające pracę operatorów obsługujących procesy technologiczne. W ostatnim czasie został wzbogacony o system nadrzędny MASTER, udostępniający informacje dla służb zarządzania, z wykorzystaniem technologii internetowych/intranetowych. Może również wymieniać informacje z systemami innych producentów na różnych poziomach jego struktury. Komponenty systemu automatyzacji integrowane są do postaci jednolitego systemu automatyzacji za pomocą sieci komunikacyjnych, opartych w większości na sieciach ethernetowych i protokołach transportowych (TCP, UDP)/IP. W treści artykułu umieszczono przykła-dowe rysunki z istniejących instalacji obiektowych, ilustrujące główne cechy systemu. Poszczególne aplikacje obiektowe są w pełni edytowalne i przygotowywane zgodnie z oczekiwaniami użytkowników. Organizacyjnie System Automatyzacji MASTER posiada strukturę warstwową i składa się z (rys. 1):
• poziomu procesowego (ogniwa fizyczne, ogniwa wirtualne, stacje komunikacyjno-przetwarzające -bramki MGate) • poziomu operatorskiego (równorzędne stacje operatorskie w dowolnej ilości) • poziomu nadrzędnego (witryny internetowe systemu MASTER, stacje sprzęga-jące oraz firmowe i standardowe linki do obcych systemów nadrzędnych) • podsystemu inżynierskiego (edytory poziomu procesowego i operatorskiego, narzędzia diagnostyki oraz serwisu offline i online) • podsystemu komunikacyjnego w tym:
• sieci ruchowe -MasterNet, ProsterNet
• linki do systemów zewnętrznych -serwery OPC, sieci Open Modus/TCP i inne • sieci diagnostyczno-serwisowe -OSK, tj. obiektowa sieć komputerowa i łącza VPN. Rozwój systemu MASTER dotyczy każdego poziomu organizacyjnego i obejmuje kwestie:
• przystosowania oprogramowania użytko-wego Systemu Automatyzacji MASTER do aktualnych wersji systemów operacyjnych oraz bieżących rozwiązań sprzętu komputerowego, sieciowego i wizualizacyjnego • rozwoju możliwości edycyjnych systemu • rozwoju funkcjonalnego oprogramowania użytkowego • poprawy komfortu eksploatacji obiektowej systemów, w tym diagnostyki oraz serwisu planowego i awaryjnego. 
Programowanie ogniw master
Podstawą programową ogniw MASTER jest firmowy system operacyjny oraz oprogramowanie aplikacyjne ogniw, opracowane w Instytucie.
system operacyjny nagrywany jest przez producenta na etapie produkcji sterowników, ale może być również uaktualniany w trakcie eksploatacji sterowników. Oprogramowanie systemowe sterowników (ogniw) składa się z:
• systemu operacyjnego ogniw (język programowania -asembler), stanowią-cego platformę dla użytkowego oprogramowania aplikacyjnego • sieciowego systemu komunikacyjnego (język C), odpowiedzialnego za dwukierunkową transmisję danych między sterownikami MASTER i bramkami MGate. Oprogramowanie aplikacyjne ogniw, bazujące na opracowanym w Instytucie języku REGIN-H typu FDB, tworzone jest za pomocą firmowego edytora graficznego regined. Edytor przeznaczony jest do pracy w środowisku operacyjnym systemów rodziny Windows. Umożliwia również on tworzenie i edytowanie oprogramowania aplikacyjnego bramek MGate oraz śledzenie bieżących wartości sygnałów w programach aplikacyjnych ogniw i bramek. Zakres funkcji edytora jest uzupeł-niany w miarę pojawiających się nowych potrzeb eksploatacyjno-wdrożeniowych.
3. aktualne zasoby sprzętowo-programowe poziomu operatorskiego 3.1. Zastosowanie i funkcje poziomu operatorskiego Podstawowym zastosowaniem każdego systemu automatyzacji jest wspomaganie operatorów i inżynierów ruchu w obsłudze obiektowych procesów technologicznych. Funkcjonalność ta jest realizowana w naszym systemie przez stacje operatorskie MASTERProSter. Ich możliwości są bezpośrednio konfrontowane z faktycznymi potrzebami użytkowników lub panującymi w danym czasie trendami, dlatego stacje operatorskie podlegają najczęstszym zmianom w zakresie sprzętu i oprogramowania. System MASTER jest łatwo skalowalny na małe i duże obiekty przemysłowe. Może być wdrażany w zakładach przemysłowych o różnej technologii, choć nasze wdrożenia obejmują przede wszystkim sektor energetyki elektrycznej i ciepłowniczej, ponieważ technologia tych obiektów jest najbliższa profilowi Instytutu.
sprzęt poziomu operatorskiego
Sprzętową bazę systemu operatorskiego MASTER stanowią komputery klasy PC w wykonaniu przemysłowym, dostarczane przez dystrybutora systemu operacyjnego QNX. Laboratoryjne instalacje wdraża-nych systemów są dokładnie testowane w Instytucie, co ogranicza zasadniczo liczbę błędów mogących pojawić się w nowych instalacjach obiektowych. Typowe stacje operatorskie wyposażone są m.in. w:
• procesory wielordzeniowe • mechanizmy obsługi rozszerzonej puli przerwań • extendery ethernetowe, umożliwiające podłączenie do komputerów odległych klawiatur, myszy, monitorów (do ponad 100 m na skrętce ethernetowej lub większych odległości przy zastosowaniu światłowodów).
Oprogramowanie poziomu operatorskiego
Podstawą programową stacji operatorskich jest wielozadaniowy system operacyjny czasu rzeczywistego QNX2/QNX4/QNX6. Nowe instalacje systemu operatorskiego wykonywane są na bazie najnowszej wersji systemu operacyjnego QNX 6.5.0. Pełne oprogramowanie użytkowe stacji operatorskiej (MASTER-Proster) składa się z:
• oprogramowania systemowego, tj. grupy ok. 40 programów (napisanych w języku C/C++), pogrupowanych w moduły, realizujących funkcje operatorskie, dostępne z menu systemu (rys. 3) • oprogramowania aplikacyjnego, tj. plików edycyjnych opisujących obiekt, utworzonych przez technologów z wykorzystaniem pakietu edycyjnego poziomu operatorskiego. Oprogramowanie aplikacyjne zawiera pliki opisu sygnałów, zestawy synoptyk i paneli regulacyjno-sterowniczych, algorytmy wyliczania wielkości wtórnych i wzorów raportów.
Oprogramowanie systemowe
Dla konkretnych instalacji obiektowych systemu MASTER wybór operatorskich modułów systemowych do uruchomienia i ich uruchomienie następuje na podstawie zdefiniowanych dla obiektu plików konfiguracyjnych. Oprogramowanie systemowe pracuje na danych aplikacyjnych, przygotowanych przez pakiet edycyjny, oraz na plikach konfiguracyjnych, edytowanych w edytorach tekstu ogólnie dostępnych. Z menu systemu (rys. 3), obsługiwanego przez wydzielony moduł programowy Dialog, możliwa jest realizacja funkcji systemu związanych z:
• wizualizacją zmiennych i zdarzeń (opcje: Schematy, Zdarzenia, Alarmy, Wykresy, Katalogi) • raportowaniem (Raporty tradycyjne i operatora) • aktualizacją zmiennych ręcznych wprowadzanych przez operatora (Wprowadzanie) • oddziaływaniem na układy regulacji i sterowania (Regulatory, Sterowniki) • udostępnieniem dodatkowych funkcji dla inżynierów systemu (System) • udostępnieniem dodatkowych funkcji dla operatorów systemu (Narzędzia) • zamknięciem systemu (Koniec). Permanentny rozwój oprogramowania systemowego stacji operatorskiej zostanie zilustrowany przez nowe możliwości interfejsu graficznego użytkownika, które powstały na przestrzeni dwóch ostatnich lat i dotyczą m.in.:
• modyfikacji widoku okna i funkcjonalności wykresów • wprowadzenia raportów operatora • prezentacji dodatkowych informacji na panelach regulacyjno-sterowniczych. Wykresy zostały zmodyfikowane w zakresie konfiguracji i prezentacji oraz liczby jednoczesnych wywołań. Do tej pory można było wywołać jednocześnie do 2 okien wykresów po 8 zmiennych w każdym, obecnie tyle Rys. 3 . Menu stacji operatorskiej prezentujące główne moduły oprogramowania systemowego Rys. 4. Obraz Raport Operatora okien, ile potrzebuje operator prowadzący
elementy podsystemu inżynierskiego
